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Zadanie detekcji anomalii

Nienadzorowana detekcja anomalii

Zbiór trenuj¡cy: T ⊆ D ⊂ X
Prawdziwy status: c : X → {0, 1}, dla x ∈ T nieznane c(x)

Zaªo»enie: przykªady trenuj¡ce s¡ w zdecydowanej wi¦kszo±ci lub wyª¡cznie
prawidªowe.

Podej±cie: detekcja przykªadów odstaj¡cych � nietypowych, niepodobnych
do (wi¦kszo±ci) przykªadów trenuj¡cych:

klasy�kacja jednoklasowa,
niepodobie«stwo do s¡siadów,
niepodobie«stwo do grup.

Wska»nik nieprawidªowo±ci: ψ(x) � liczba wyra»aj¡ca �przekonanie�
modelu o nieprawidªowo±ci przykªadu x.
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Klasy�kacja jednoklasowa

Klasy�kacja jednoklasowa

Najcz¦±ciej mody�kacja standardowych algorytmów klasy�kacji
binarnej.

Sposób mody�kacji specy�czny dla poszczególnych algorytmów.

Mo»liwe tak»e podej±cie ogólne: sztuczne generowanie przykªadów
odstaj¡cych i zastosowanie klasy�kacji binarnej.
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Klasy�kacja jednoklasowa

Las izolacyjny

Model zespoªowy: zespóª m drzew
izolacyjnych, np. m = 100.

Zbiory trenuj¡ce dla poszczególnych drzew:
k-elementowe próby T1, T2, . . . z T
(losowane bez zwracania, stosunkowo
maªe k � kilkaset-kilka tysi¦cy, zwykle
2l dla l ∈ {8, 9, 10, . . . }).

Wybór podziaªów: jednostajnie losowy.

Kryterium stopu: brak mo»liwo±ci podziaªu
lub gª¦boko±¢ przekracza log2 k.
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Klasy�kacja jednoklasowa

Las izolacyjny

Predykcja:

ψ(x) = 2
− L(x)

LBST(k)

gdzie L(x) � ±rednia dªugo±¢ ±cie»ki (liczba gaª¦zi) do li±cia, do
którego tra�a w poszczególnych drzewach przykªad x, powi¦kszona
o liczb¦ dodatkowych przykªadów w tym li±ciu, LBST(k) �
oczekiwana dªugo±¢ ±cie»ki nieudanego wyszukiwania w drzewie BST
o k w¦zªach:

LBST(k) = 2H(k − 1)− 2
k − 1

k

przy czym H(i) � i-ta liczba harmoniczna, H(i) ≈ ln i+ γ, γ � staªa
Eulera-Mascheroniego.

Domy±lny próg decyzyjny: 0.5.
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Klasy�kacja jednoklasowa

Jednoklasowy SVM (OC-SVM)

Granica decyzyjna:
hiperpªaszczyzna
maksymalnie odlegªa od
pocz¡tku ukªadu
wspóªrz¦dnych separuj¡ca
od niego wi¦kszo±¢
przykªadów trenuj¡cych.

a1

a2
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Klasy�kacja jednoklasowa

Jednoklasowy SVM (OC-SVM)

Zadanie optymalizacji:

minimalizacja:
1

2
‖w1:n‖2 +

1

ν|T |
∑
x

ξx − %

przy ograniczeniach:

(∀x ∈ T ) w1:n ◦ a1:n(x) ≥ %− ξx
(∀x ∈ T ) ξx ≥ 0

gdzie ν � maksymalny zakªadany udziaª przykªadów odstaj¡cych
w zbiorze trenuj¡cym.
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Klasy�kacja jednoklasowa

Jednoklasowy SVM (OC-SVM)

Predykcja:

jako nieprawidªowe klasy�kowane przykªady le»¡ce po ujemnej
stronie granicy decyzyjnej, dla których:

w1:n ◦ a1:n(x) < %

ψ(x) proporcjonalne do odlegªo±ci od granicy decyzyjnej:

ψ(x) = −(w1:n ◦ a1:n(x)− %)

Posta¢ dualna: uzyskiwana metod¡ mno»ników Lagrange'a analogicznie jak
dla SVM (szczegóªy poza zakresem wykªadu).
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Klasy�kacja jednoklasowa

Support Vector Data Description (SVDD)

Granica decyzyjna: sfera
o minimalnym promieniu
obejmuj¡ca wi¦kszo±¢
przykªadów trenuj¡cych.

a1

a2
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Klasy�kacja jednoklasowa

Support Vector Data Description (SVDD)

Zadanie optymalizacji:

minimalizacja:
R2 + C

∑
x∈T

ξx

przy ograniczeniach:

(∀x ∈ T ) ‖a1:n(x)−w1:n‖2 ≤ R2 + ξx

(∀x ∈ T ) ξx ≥ 0
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Klasy�kacja jednoklasowa

Support Vector Data Description (SVDD)

Predykcja:

jako nieprawidªowe klasy�kowane przykªady le»¡ce na zewn¡trz
sfery reprezentuj¡cej granic¦ decyzyjn¡, dla których:

‖a1:n(x)−w1:n‖2 > R2

ψ(x) wyznaczane na podstawie odlegªo±ci od granicy decyzyjnej:

ψ(x) = δw1:n,R(x) = ‖a1:n(x)−w1:n‖ −R

Posta¢ dualna: uzyskiwana metod¡ mno»ników Lagrange'a analogicznie jak
dla SVM (szczegóªy poza zakresem wykªadu).
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Klasy�kacja jednoklasowa

Funkcje j¡drowe

Algorytmy OC-SVM i SVDD zazwyczaj stosowane z j¡drem radialnym
(niezmienniczym wzgl¦dem translacji):

K(a1:n(x1),a1:n(x2)) = K(a1:n(x1) + b,a1:n(x2) + b)

K(a1:n(x),a1:n(x) + b) = K(0,b) = κ(b)

K(a1:n(x),a1:n(x)) = const

W nowej reprezentacji wyznaczanej przez funkcj¦ j¡drow¡ przykªady
le»¡ na pewnej sferze.

Wówczas OC-SVM i SVDD staj¡ si¦ w zasadzie równowa»ne.
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Klasy�kacja jednoklasowa

Funkcje j¡drowe
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Granica decyzyjna OC-SVM odcina
czasz¦ sfery, na której le»¡
przykªady.

Sfera wyznaczana przez SVDD
mo»e obejmowa¢ t¦ odci¦t¡ czasz¦.
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Niepodobie«stwo do s¡siadów

Niepodobie«stwo do s¡siadów

Podstawowa koncepcja: jako nieprawidªowe identy�kowane przykªady
najmniej podobne do przykªadów trenuj¡cych.

Zwykle stosowane do detekcji przykªadów w zbiorze danych
odstaj¡cych od wi¦kszo±ci tego zbioru, ale mo»liwe równie»
wykorzystanie do tworzenia modelu stosowanego do nowych
danych.

Identy�kacja najbli»szych s¡siadów: NNT,k(x) � zbiór k przykªadów
trenuj¡cych najbardziej podobnych do przykªadu x (mo»e by¢ ich
wi¦cej je±li s¡ przykªady jednakowo podobne do x jak k-ty s¡siad).
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Niepodobie«stwo do s¡siadów

Globalny wska¹nik nieprawidªowo±ci

Niepodobie«stwo do k-tego (najmniej podobnego) s¡siada przykªadu
x:

ψ(x) = δT,k(x) = max
x′∈NNT,k(x)

δ(x, x′)

�rednie niepodobie«stwo do k s¡siadów:

ψ(x) = δT,1:k(x) =
1

|NNT,k(x)|
∑

x′∈NNT,k(x)

δ(x, x′)

Odwrotno±¢ globalnej g¦sto±ci:

1/|{x′ ∈ T | δ(x, x′) < ∆}|

Warto±ci globalnego wska¹nika nieprawidªowo±ci nie uwzgl¦dniaj¡
zró»nicowania g¦sto±ci przykªadów prawidªowych.
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Niepodobie«stwo do s¡siadów

Lokalny wska¹nik nieprawidªowo±ci

Osi¡galno±¢ x1 z x2 (skorygowana miara niepodobie«stwa):

δT,k(x1, x2) = max{δ(x1, x2), δT,k(x2)}

Lokalna g¦sto±¢ otoczenia x:

%T,k(x) =
1

1
|NNT,k(x)|

∑
x′∈NNT,k(x)

δT,k(x, x′)

Local outlier factor (LOF):

ψ(x) = LOFT,k(x) =
1

|NNT,k(x)|
∑

x′∈NNT,k(x)

%T,k(x
′)/%T,k(x)

Warto±ci lokalnego wska¹nika nieprawidªowo±ci uwzgl¦dniaj¡ zró»nicowanie
g¦sto±ci przykªadów prawidªowych.
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Niepodobie«stwo do grup

Niepodobie«stwo do grup

Podstawowa koncepcja: za nieprawidªowe mog¡ by¢ uwa»ane przykªady
niepodobne do grup wyznaczonych na zbiorze trenuj¡cym (lub
podobne do maªych/izolowanych grup).

Wska¹nik nieprawidªowo±ci: ró»ne mo»liwe warianty normalizacji i/lub
wa»enia niepodobie«stwa do ±rodka najbli»szej grupy
dx = arg mind δ(x, d).

Iloraz niepodobie«stwa do najbli»szego ±rodka grupy i ±redniego
niepodobie«stwa elementów tej grupy do jej ±rodka:

ψ(x) =
δ(x, dx)

1
|Tdx |

∑
x′∈Tdx

δ(x′, dx)
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Niepodobie«stwo do grup

Wska¹niki nieprawidªowo±ci oparte na grupowaniu

Cluster-based local outlier factor (CBLOF � wariant standardowy, uCBLOF � uproszczony
wariant bez wa»enia rozmiarem grup):

ψ(x) = CBLOFδ(x) =

{
|Tdx |δ(x, dx) je±li dx ∈ CL
|Tdx |δ(x, d′x) je±li dx ∈ CS

ψ(x) = uCBLOFδ(x) =

{
δ(x, dx) je±li dx ∈ CL
δ(x, d′x) je±li dx ∈ CS

gdzie CL, CS � podzbiory du»ych i maªych grup, dx = arg mind δ(x, d),
d′x = arg mind∈CL

δ(x, d)
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Niepodobie«stwo do grup

Wska¹niki nieprawidªowo±ci oparte na grupowaniu

Local density cluster-based outlier factor (LDCOF):

ψ(x) = LDCOFδ(x) =


δ(x,dx)∑

x′∈Tdx
δ(x′,dx)/|Tdx |

je±li dx ∈ CL
δ(x,d′x)∑

x′∈T
d′x
δ(x′,d′x)/|Td′x |

je±li dx ∈ CS

gdzie CL, CS � podzbiory du»ych i maªych grup,
dx = arg mind δ(x, d), d′x = arg mind∈CL

δ(x, d).
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