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Zadanie detekcji anomalii
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Zadanie detekcji anomalii

Nienadzorowana detekcja anomalii

Zbior trenujacy: TC D C X
Prawdziwy status: ¢: X — {0,1}, dla x € T nieznane ¢(z)

Zatozenie: przyktady trenujace sg w zdecydowanej wiekszosci lub wytacznie
prawidtowe.

Podejscie: detekcja przyktadéw odstajacych — nietypowych, niepodobnych
do (wiekszosci) przyktadéw trenujacych:
o klasyfikacja jednoklasowa,
@ niepodobienstwo do sgsiadéw,
@ niepodobieristwo do grup.

Wskaznik nieprawidtowosci: ¢ (x) — liczba wyrazajaca ,przekonanie”
modelu o nieprawidtowosci przyktadu x.
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Klasyfikacja jednoklasowa
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Klasyfikacja jednoklasowa

Klasyfikacja jednoklasowa

@ Najczesciej modyfikacja standardowych algorytméw klasyfikacji
binarnej.

@ Sposéb modyfikacji specyficzny dla poszczegélnych algorytméw.

o Mozliwe takze podejscie ogélne: sztuczne generowanie przyktadéw
odstajacych i zastosowanie klasyfikacji binarne;.
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Klasyfikacja jednoklasowa

Las izolacyjny

Z2

Pawet Cichosz

Model zespotowy: zespét m drzew
izolacyjnych, np. m = 100.

Zbiory trenujace dla poszczegélnych drzew:
k-elementowe préby T1,75,... z T
(losowane bez zwracania, stosunkowo
mate k — kilkaset-kilka tysiecy, zwykle
2t dlal € {8,9,10,...}).

Wybdr podziatéw: jednostajnie losowy.

Kryterium stopu: brak mozliwosci podziatu
lub gtebokos¢ przekracza log, k.
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Klasyfikacja jednoklasowa

Las izolacyjny

Predykcja:
__L(=)
1/;(33) — 92 Lpst(k)

gdzie L(x) — $rednia dtugos¢ sciezki (liczba gatezi) do liscia, do
ktérego trafia w poszczegélnych drzewach przyktad x, powiekszona
o liczbe dodatkowych przyktadéw w tym lisciu, Lpst(k) —
oczekiwana dtugos¢ Sciezki nieudanego wyszukiwania w drzewie BST

o k weztach:

k—1
Lpst(k) =2H(k —1) - 2——

przy czym H (i) — i-ta liczba harmoniczna, H (i) ~ Ini + -, v — stata
Eulera-Mascheroniego.

Domyslny prog decyzyjny: 0.5.
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Klasyfikacja jednoklasowa

Jednoklasowy SVM (OC-SVM)

Granica decyzyjna:
hiperptaszczyzna
maksymalnie odlegta od
poczatku uktadu
wsp6trzednych separujaca
od niego wiekszos¢
przyktadéw trenujacych.

Pawet Cichosz
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Wipn © al:n(x) =p

Wi O al:n(a:l) >p
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Jednoklasowy SVM (OC-SVM)

Zadanie optymalizacji:
minimalizacja:

1 2 Z
przy ograniczeniach:

(VJ) € T) Wi:n © al:n(x) >0 593
(VeeT) & >0

gdzie v — maksymalny zakfadany udziat przyktadéw odstajacych
w zbiorze trenujacym.
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Jednoklasowy SVM (OC-SVM)

Predykcja:
o jako nieprawidtowe klasyfikowane przyktady lezace po ujemne;j
stronie granicy decyzyjnej, dla ktérych:

Win © al:n(-r) <o
e 1 (x) proporcjonalne do odlegtosci od granicy decyzyjne;:
¢($) = _(len o al:n(x) - Q)

Posta¢ dualna: uzyskiwana metoda mnoznikéw Lagrange’a analogicznie jak
dla SVM (szczegéty poza zakresem wyktadu).
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Support Vector Data Description (SVDD)

as

arn(z) - Wl:nH2 =R’

Halzn(ml) - vvl:n”2 < R2

Granica decyzyjna: sfera
o minimalnym promieniu
obejmujaca wickszos¢
przyktadéw trenujacych.

Hal:n(xl) - VVl:nH2 = R2 + é‘mg

>
L

ai
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Support Vector Data Description (SVDD)

Zadanie optymalizacji:

minimalizacja:

R +CY &

zeT

przy ograniczeniach:

(Vo €T) |aim(z) — win|> < R? + &,
VeeT) & >0
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Support Vector Data Description (SVDD)

Predykcja:
o jako nieprawidtowe klasyfikowane przyktady lezace na zewnatrz
sfery reprezentujacej granice decyzyjna, dla ktérych:

a1 (z) — Wl:nH2 > R’
@ 1 (x) wyznaczane na podstawie odlegtosci od granicy decyzyjne;:
V(@) = Owy.,r(2) = [[A1:0(2) — Wil — R

Posta¢ dualna: uzyskiwana metoda mnoznikéw Lagrange’a analogicznie jak
dla SVM (szczegéty poza zakresem wyktadu).
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Klasyfikacja jednoklasowa

Funkcje jadrowe

@ Algorytmy OC-SVM i SVDD zazwyczaj stosowane z jadrem radialnym
(niezmienniczym wzgledem translacji):

K(alm(xl), aj. n(wg)) (a1~n( ) + b, alm(l'Q) + b)
K(alm(x), arn (v ) b) K(0, b) (b)
K(aj.n(x),a1.,(x)) = const

e W nowej reprezentacji wyznaczanej przez funkcje jadrowa przyktady
leza na pewnej sferze.

o Wéwczas OC-SVM i SVDD staja sie w zasadzie réwnowazne.
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Klasyfikacja jednoklasowa

Funkcje jadrowe

@ Granica decyzyjna OC-SVM odcina
czasze sfery, na ktérej leza
przyktady.

e Sfera wyznaczana przez SVDD -
moze obejmowac te odcieta czasze.
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Niepodobienstwo do sasiadéw

© Niepodobieristwo do sasiadéw
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Niepodobienstwo do sasiadéw

Niepodobienstwo do sasiadéw

Podstawowa koncepcja: jako nieprawidtowe identyfikowane przyktady
najmniej podobne do przyktadéw trenujacych.

o Zwykle stosowane do detekcji przyktadéw w zbiorze danych
odstajacych od wiekszosci tego zbioru, ale mozliwe réwniez
wykorzystanie do tworzenia modelu stosowanego do nowych
danych.

Identyfikacja najblizszych sasiadéw: NN i (x) — zbidr k przyktadéw
trenujacych najbardziej podobnych do przyktadu x (moze by¢ ich
wiecej jesli s przyktady jednakowo podobne do z jak k-ty sasiad).
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Niepodobienstwo do sasiadéw

Globalny wskaznik nieprawidtowosci

o Niepodobienstwo do k-tego (najmniej podobnego) sasiada przyktadu
x:
x)=0ri(x) = max Iz,
w( ) T7k( ) x’€NN7 () ( )
o Srednie niepodobiefistwo do k sasiadéw:

1 /
Y(x) = o 1(x) = NNrA ()] Z 6(z,2")

’€NNr ()
@ Odwrotnos¢ globalnej gestosci:
1/{z' € T |d(x,2") < A}

o Wartosci globalnego wskaznika nieprawidfowosci nie uwzgledniaja
zréznicowania gestosci przyktadéw prawidtowych.
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Niepodobienstwo do sasiadéw

Lokalny wskaznik nieprawidtowosci

o Osiagalnos¢ 1 z w2 (skorygowana miara niepodobiefistwa):

(ST,Ic (.’L‘l, .CL'Q) = max{d(xl, l’z), 5T7k(x2)}
o Lokalna gestos¢ otoczenia z:

1

ork(r) = —
|NNT,]€((E)‘ ZI/GNNTJC(I) 6T,k?(x? I/)

o Local outlier factor (LOF):

ba) = LOFrp(e) = ———— S orsle)/ors(®)

INN7 ()| 2'€NNp i (z)

@ Wartosci lokalnego wskaznika nieprawidtowosci uwzgledniaja zréznicowanie
gestosci przyktadéw prawidtowych.
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Niepodobienstwo do grup

@ Niepodobienstwo do grup
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Niepodobienstwo do grup

Podstawowa koncepcja: za nieprawidtowe moga by¢ uwazane przyktady
niepodobne do grup wyznaczonych na zbiorze trenujacym (lub
podobne do matych/izolowanych grup).

Wskaznik nieprawidtowosci: rézne mozliwe warianty normalizacji i/lub
wazenia niepodobieristwa do $rodka najblizszej grupy
d, = argming 6(x, d).

@ lloraz niepodobienstwa do najblizszego srodka grupy i sredniego
niepodobiefistwa elementéw tej grupy do jej srodka:

0(x,dy)

v(z) = le\ Zm’Gsz 6(a', dy)
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Niepodobienstwo do grup

Wskazniki nieprawidtowosci oparte na grupowaniu

o Cluster-based local outlier factor (CBLOF — wariant standardowy, uCBLOF — uproszczony
wariant bez wazenia rozmiarem grup):
Ty |6(x,dy) jedli dy € C
() = CBLOFy(z) — { LaelO(@ o) Jesli dy € Co
‘sz‘(s(x> d.lz) Jeéll d, € Cg

xr j ,l. T
() = nCBLOFy(z) = 4 O+ da) Jeslids € o
0(x,d) jesli dy € Cg

gdzie C, Cs — podzbiory duzych i matych grup, d, = argming 6(z, d),
d}, = argmingec, 0(x, d)

CL

~& B

Pawef Cichosz
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Niepodobienstwo do grup

Wskazniki nieprawidtowosci oparte na grupowaniu

o Local density cluster-based outlier factor (LDCOF):

o(x,ds)

jesli d, € C
Saer,, 0@ d)/ [Ty, I Ge &L
¥(z) = LDCOF;(z) = O ) i d O
Srer, 0@ Ty 18N Go € U5
gdzie Cp,, Cs — podzbiory duzych i matych grup,
dy = argming 6(z, d), d), = arg mingec, 0(z, d).
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